Nowe technologie w zapobieganiu wytudzeniom finansowym to
bezpieczenstwo konsumentow
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BIURO INFORMACIJI KREDYTOWE)

* Najwiekszy w Polsce zbiér danych o klientach indywidualnych i przedsiebiorcach

 Gromadzi i udostepniania informacje z catego sektora bankowego oraz innych
instytucji finansowych, w tym firm pozyczkowych

BIURO INFORMACJI KREDYTOWE.J * Akcjonariat BIK tworzy 10 bankow (reprezentanci 90% sektora bankowego) oraz

Zwigzek Bankow Polskich

e Utworzone w 1997 .

Podstawy prawne:

art. 105 ust. 4 oraz art. 105 a Ustawy z dnia 29 sierpnia 1997 r. Prawo Bankowe
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych (ogdlne rozporzadzenie o ochronie danych)
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GLOWNE WYZWANIA

=3 Y 0

Cyfryzacja ustug finansowych Cyberprzestepczosc Zapewnienie bezpieczenstwa

ad :
G@ ._experlonm

IIIIIIIIIIIIIIIIIIIIIIIII



Raport z badania Forrester Consulting przeprowadzonego na zlecenie Experian
Wytudzenia finansowe w regionie EMEA
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EXPERIAN

Experian to wiodgca swiatowa firma swiadczgca ustugi technologiczne i zarzgdzania danymi

Od 5 lat na liscie NAJBARDZIEJ INNOWACYJNYCH FIRM NA SWIECIE Forbes’a ,
THE WORLD'S MOST

INNOVATIVE
COMPANIES

Powered by THE INNOVATOR'S DNA

Konsumentom pomaga kontrolowac finanse i chronic ich przed kradziezg tozsamosci
| wytudzeniami

Firma tworzy rozwigzania wspierajgce partnerow w podejmowaniu trafnych decyzji biznesowych,
automatyzacji i digitalizacji proceséw obstugi i zarzgdzania relacjami z klientami

Zespot Experian to 17 200 osob pracujacych w 44 krajach
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BADANIE

Instytut badawczy: Forrester Consulting
Zleceniodawca: Experian
Data: czerwiec 2019 .

Proba: 913 decydentow odpowiedzialnych lub majgcych wptyw na strategie przeciwdziatania

naduzyciom i zarzadzania ryzykiem w firmach
Sektory: Bankowos¢, Ustugi finansowe, eCommerce, Retail, Telco, Turystyka, Leasing

Zakres terytorialny: region EMEA (Europa, Bliski Wschod, Afryka)
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NAJCZESTSZE WYLUDZENIA

Przestepstwa zwigzane z kradziezg danych stanowig najczestszg forme wytudzen, a ofiarami sg konsumenci.

& )

Kradziez tozsamosci

Kradziez danych

\ Przejecie konta

Wytudzenia transakcyjne

Naduzycia pracownicze

Fatszywe dokumenty tozsamosci

Wytudzenie kredytu w kanatach zdalnych

0% 10% 20% 30% 40% 50% 60% 70%
M Polska EMEA

cD «Sxper
s experian.
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PROBLEMY W ZARZADZANIU WYLUDZENIAMI

Wozrasta presja na zapewnienie klientom skutecznej ochrony przed wytudzeniami
wyhnikajgca ze ztozonosci zjawiska i dziatan przestepczych.

Nadgazenie za zmianami schematéw wytudzen
Wzrost cyberzagrozen
Identyfikacja wytudzenia

Balans miedzy przeciwdziataniem wytudzeniom a customer exeperience

Jakos¢ danych

0% 10% 20% 30% 40% 50% 60%

B POLSKA EMEA

cD «Sxper
s experian.
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JAK FIRMY ZARZADZAJA PROCESAMI ANTYFRAUDOWYMI?

Proceduralnie zarzgdzanie naduzyciami jest doskonale zaadresowane.

Mamy przejrzyscie zdefiniowane procedury zarzgdzania naduzyciami
Inwestycje w szkolenia pracownikdow zminejszyty skale szkéd w biznesie
Zarzgdzanie naduzyciami jest kluczowe dla konkurencyjnosci rynkowej biznesu
Umiemy mierzy¢ nagatywny wptyw wytudzen na biznes

Umiemy radzi¢ sobie z wytudzeniami wielokanatowo

Rzdzimy sobie ze ztozonoscig schematéw naduzy¢

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

cD «Sxper
s experian.
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INWESTYCJE W SYSTEMY PRZECIWDZIAtANIA WYLUDZENIOM

W Polsce stale rosng inwestycje w przeciwdziatanie wytudzeniom, w szczegolnosci w technologie i ustugi dostawcow.

Technologia
[
Zewnetrzni konsultanci i dostawcy ustug
I
Zatrudnienie dodatkowej kadry
I
4 )
Budzet na zarzadzanie wytudzeniami
/]
\ J

0% 10% 20% 30% 40% 50% 60% 70% 80%
® Wzrost do 5% Wzrost 0 5%-10% Wzrost o wiecj niz 10%
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WYKORZYSTYWANIE NOWOCZESNYCH METOD WERYFIKACII

Widac wyrazng i dynamiczna tendencje wzmozonych inwestycji w proces automatyzacji przeciwdziatania wytudzeniom.

Jest to zgodne z trendami digitalizacji biznesu.

Platforma modutowa - single access
Biometria pasywna

Roboty

Sztuczna inteligencja

elD

Aplikacja zarzgdzania alertami i sprawami

Analiza powigzan

0% 10% 20% 30% 40% 50% 60% 70%

M w okresie 3 lat Polska w okresie 3 lat EMEA
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Jak systemowo zapewnic bezpieczenstwo?
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OBAWY PRZED ZAGROZENIAMI ZWIAZANYMI Z CYBERPRZESTEPCZOSCIA

Ul
o
X

60%

N
N

10% 20% 30% 40%

wirusy/ztosliwe oprogramowanie 52%
podejrzane maile z prosbg o klikniecie linku lub pobranie pliku 48%
mowa nienawisci - obrazanie w Internecie 46%
kradziez pieniedzy z konta bankowego 42%
kradziez tozsamosci (bezprawne wykorzystanie danych innej osoby do wykonania czynnosci w jej imieniu) 41%
wytudzenia kredytow 41%
kradziez danych karty kredytowej 40%
phishing (podszywanie sie, np. w mailu, pod inne osoby lub instytucje by wytudzi¢ dane) 40%
cyberstalking (nekanie za posrednictwem Internetu, np. przez maile lub portale spotecznosciowe) 38%
utrata dostepu do danych w wyniku ich zaszyfrowania przez przestepce (Cryptlocker) 37%

ransomwere (blokowanie osobie dostepu do jej komputera, serwera w celu wytudzenia okupu) 37%

wytudzenia abonamentu (np. zakup abonamentu na dane innej osoby, przez osobe nieupowazniong) 35%

N=1098, pytanie: Prosze okresli¢, w jakim stopniu obawia sie Pan(i) nastepujgcych zagrozen zwigzanych z cyberprzestepczoscia?
Badanie ,Cyberbezpieczeristwo Polakéw 2019”, Quality Watch, na zlecenie BIK Wskazania 8,9 i 10 na 10-stopniowej skali, gdzie 10 oznacza bardzo duze obawy.

e °
(BIK sexperian.
e
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OBAWY WOBEC SYTUACJI ZYCIOWYCH

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Powazne zachorowanie lub uszkodzenie ciata

Stanie sie ofiarg cyberprzestepczosci 41%

Kradziez tozsamosci 37%

Wypadek samochodowy 35%

Kradziez dokumentu tozsamosci, prawa jazdy, kart bankowych 33%

Kradziez mienia 28%

N=1098, pytanie: Na ile obawia sie Pan(i) nastepujacych sytuacji zyciowych?
Wskazania 8,9 i 10 na 10-stopniowej skali, gdzie 10 oznacza bardzo duze obawy.
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ODPOWIEDZIALNOSC ZA ZAPEWNIENIE OCHRONY DANYCH W INTERNECIE

banki

dostawcy ustug w Internecie (poczta, portale
spotecznosciowe)

operatorzy sieci komorkowych

producenci oprogramowania

witadze panstwowe (rzad, ustawodawca)

dostawcy medidw (np.: Internetu i pradu)

instytucje finansowe inne niz banki ( dostawcy
systemow ratalnych, pozyczek)

dostawcy kart kredytowych (nie bedacy bankami)

firmy ubezpieczeniowe

inne instytucje lub firmy

2%

38%

38%

36%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

72%

68%

66%

62%

56%

51%

Banki s3 najczesciej wskazywane (72%) jako
instytucje odpowiedzialne za zapewnienie
ochrony danych w Internecie.

Jeszcze czesciej byty one wskazywane przez osoby
starsze w wieku powyzej 54 lat (77%) — rzadziej
przez osoby mtode w wieku do 34 lat (66%).

Kolejnymi odpowiedzialnymi, zdaniem
respondentow, instytucjami za bezpieczenstwo
w sieci s3: dostawcy ustug internetowych (68%),
operatorzy telekomunikacyjni (66%) oraz
producenci oprogramowania (62%).

W przypadku pozostatych wskazywanych
instytucji nie ma istotnych réznic pod wzgledem
demograficznym.

N=1098, pytanie: Kto, Pana(i) zdaniem powinien by¢ odpowiedzialny za zapewnianie ochrony danych w Internecie?

BIK
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CYBERBEZPIECZENSTWO

Kto podszywa sie pod ustuge z sieci?

http://dropbox.com/buy _ 29% Prawidtowa odpowiedz wskazato 41% badanych.

Czesciej prawidtowg odpowiedz wskazywali:

http://www.szkola.org.pl/klasa_7/zdjecie.)pg _ 30%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

. BIK,

BIURO INFORMACJI KREDYTOWEJ

Mezczyzni niz kobiety (45% vs. 38%)

Osoby mtodsze (52% vs. 30% wsrdd oséb w
wieku powyzej 54 lat)

Osoby z wyksztatceniem wyzszym (50% vs
35% Srednie i 29% nizsze)
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CYBERBEZPIECZENSTWO

Symbol ktédki przy adresie URL oznacza:

Prawidtowg odpowiedz wskazato 53% badanych.

nie znam znaczenia tego symbolu
Czesciej prawidtowa odpowiedz wskazywali:
* Mezczyzni niz kobiety (57% vs. 49%)

* Osoby mtodsze (58% vs. 45% wsrod oséb w
wieku powyzej 54 lat)

* Osoby z wyksztatceniem wyzszym (58% vs
50% Srednie i 45% nizsze)

strona jest bezpieczna

potgczenie szyfrowane - dane pomiedzy przegladarka a
serwerem nie mogg by¢ podejrzane przez inne osoby

0% 10% 20% 30% 40% 50% 60%

s experian.

BIURO INFORMACJI KREDYTOWEJ



PLATFORMA ANTYFRAUDOWA BIK

Uzgodnione otoczenie
prawne

Wspdlny silnik regut

antyfraudowych dla
sektora finansowego

Wymiana on-line
w ramach sektora
finansowego

BIK

BIURO INFORMACJI KREDYTOWEJ

Ograniczenie strat
Zwigzanych

z wytudzeniami

—

BIK Platforma

Antyfraudowa

—

Wspolny GUI
wykorzystywany przez
subskrybentow Platformy
Antyfraudowej

Sprawdzone
rozwigzanie na rynku
lokalnym
i Swiatowym

W |l etapie rozwoju
Platformy mozliwos¢

wykrywania powigzan
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WYMIERNE KORZYSCI PLATFORMY ANTYFRAUDOWE!J BIK

~

Wyszukiwanie
powigzan
fraudowych (fraudy
kredytowe)

Ograniczanie
strat
fraudowych

Reguty anty-
fraudowe

e \Warstwa lokalna
e \Warstwa narodowa

e Wspdlna warstwa
lokalna dla grupy
Bankdéw
Spotdzielczych

~

-

\_

Mozliwosci
powigzania danych
dotyczgcych
konsumentow

i przedsiebiorcow

Cross check

Wymiana
informacji o
ostrzezeniach

e Wymiana on-line
w ramach sektora
finansowego

." :
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WYMIERNE KORZYSCI PLATFORMY ANTYFRAUDOWE!J BIK

Wartos¢ wnioskow zatrzymanych (narastajgco)

w wyniku dziatan Platformy Antyfraudowej BIK [mIn zt] By
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PLATFORMA ANTYFRAUDOWA BIK

* Potwierdzona skutecznos¢ w przeciwdziataniu naduzyciom

 Tworzymy system wymiany informacji pomiedzy sektorami, obejmujgc obszary:

v bankowy
v' SKOK-i

v pozyczkowy
v’ leasingowy

||||||
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ALERTY BIK — w ochronie konsumenta

all Orange LTE 11:41 v @ 65% )
Natychmiastowe powiadomienia o probie wytudzenia ‘ wt,, 19.02, 14:29
Alerty BIK to ostrzezenia SMS i e-mail wysytane w momencie, gdy ktos probuje wzigc kredyt, pozyczke lub Alert BIK! Zapytanie od:
podpisa¢ umowe na dane klienta. To réwniez powiadomienia o wpisaniu do BIK nowego zobowigzania, ' ﬁi@'}'a’isu?’oie
opoznieniu w sptacie kredytu powigzanego z danymi klienta lub wpisie do Rejestru Dtuznikow. wnioskiem kredytowym.

Szczegoly: zaloguj sie
na bik.pl. Infolinia:
223484444

Szczegdétowa informacja
W Alercie podana jest m.in nazwa instytucji, w ktorej ztozono wniosek o kredyt lub pozyczke na dane
klienta oraz nr infolinii BIK, ktore pomoze w wyjasnieniu sprawy.

Pomoc konsultanta
Asysta ekspertow BIK w kontaktach klienta z policja/prokuraturg. W przypadku stwierdzenia proby
wytudzenia BIK przekazuje do instytucji finansowej informacje o zablokowaniu zapytania/zobowigzania.
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OCHRONA - WIELE LINII OBRONY

o  Nietypowa transakcja
o  Niespdjny wniosek kredytowy
o  Logowanie o nietypowych godzinach

Wielowymiarowa wymiana
danych

Anomalie
srodowiskowe
Unikatowa rola

BIK

o  Ciggta identyfikacja

o  Unikalnosc¢ profilu biometrycznego
o  Utrudnione zbieranie danych pozwalajgce podszyc¢ sie pod
klienta
Device
Intelligence , .
Biometria
_ _ - behawioralna

o  Nieznane (nowe) urzadzanie

o  Wiele logowan do réznych kont z tego samego urzadzenia Y

o  Detekcja malware na komputerze klienta

cD «Sxper
s experian.
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